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1 Objetivo

O presente documento estabelece as regras e procedimentos referentes as medidas de Gestdo e Seguranca da
informac¢ao da Bloxs Asset, visando a continuidade e manutencdo das atividades e prote¢ao dos negocios da
Companhia através na minimiza¢do e mitigagdo dos riscos relacionados as suas informagdes, servigos e

dados sob sua custddia e guarda.

Esta politica reflete as diretrizes estabelecidas pelo Codigo de Etica e Conduta da Bloxs Asset, assim como
busca definir e assegurar o mais alto padrio de boas praticas para gestdo da informagdo e sua
confidencialidade.

2 Aplicacao

Essa politica se aplica imediatamente a todos os Colaboradores da Bloxs Asset a partir do instante do inicio

de vinculo contratual, assim como a todos os sistemas e servidores que utiliza e locais nos quais atua.

O mesmo critério se aplica a todos os terceiros e parceiros que tenham acesso as instalagdes da Companhia
e/ou as informacodes referentes a Bloxs Asset ou que estejam sob sua custodia e/ou guarda.

3 Responsabilidades
3.1 Colaboradores

Cabe a cada Colaborador atuar como vigilante e zelar pelo cumprimento dos termos estabelecidos por essa

politica em todas as esferas hierarquicas.

Caso o Colaborador ndo atenda os termos apresentados em sua integralidade, o mesmo sera responsabilizado
por qualquer prejuizo a Companhia, Colaboradores e terceiros resultantes do ndo cumprimento dessas regras.

3.2 Compliance

Ao Departamento de Compliance cabera:

1. Avaliagdo, monitoramento e controle das atividades da Companhia, Colaboradores e Terceiros
referentes a aderéncia dos termos dessa politica;
2. Estar apto a treinar os Colaboradores, assim como esclarecer quaisquer duvidas provenientes da

operacgdo da Companhia;
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3. Mapear e classificar os documentos/informacéo assim como sistemas e acessos em niveis de
Confidencialidade, levando-se em consideracao hierarquia e fungao;

4. Controlar o acesso aos documentos/informagdo e a sistemas, através de autorizagdes expressas ou
delegacao de autoridade;

5. Monitorar novas regras, regulamentagdes e boas praticas referentes aos termos desta Politica;

Cabera ao Diretor de Compliance, juntamente a Diretoria da Bloxs Asset:

e A deliberacdo de sangdes devidas ao descumprimento das diretrizes vigentes;
e Revisdo e atualizagdo dessa politica.

3.3 Diretoria

A Diretoria da Bloxs Asset cabe a responsabildiade de tornar efetivo e reforgar as respectivas equipes o
cumprimento na integra dos termos referentes a Gestdo e Seguranca da Informacao, assim como direcionar a
Compliance a identificagdo de quaisquer desvios para avaliacao.

Os Diretores da Companhia também respondem diretamente pelos termos descritos por este documento e,
portanto, devem também estar aptos a orientar Colaboradores e terceiros.

4 Consideragoes Gerais

E inerente a atividade da Companhia que seus Colaboradores tenham acesso a informagdes sensiveis de
outras empresas, clientes, parceiros ¢ Colaboradores. A Bloxs Asset considera que essas informagdes nao
sd0 somente criticas, mas um ativo importante cuja boa gestdo ¢ imprescindivel para o sucesso dos seus

negocios.

Nesse sentido e como forma de garantir ética, confiabilidade e seguranca das suas informagdes e daquelas

sob sua gestdo, a Bloxs Asset pauta suas diretrizes em:

e Confidencialidade: toda e qualquer informagdo obtida em decorréncia e/ou que afete o desempenho
das atividades da Bloxs Asset sdo consideradas como Confidenciais, cabendo somente a Diretoria de
Compliance estabelecer os critérios de acesso e divulgacdo das mesmas.

e Integridade: Todas as informacdes deverdo estar disponiveis em sua completude a garantir sua
exatiddo e transparéncia nos processos.

e Disponibilidade: A Companhia busca sempre a melhor infraestrutura para que a informagéao esteja
sempre disponivel e acessivel, prontamente;

e [Legalidade: A Companhia e seus Colaboradores tém o dever da diligéncia para que todas as
informagdes estejam em cumprimento a todas regras, diretrizes e normativos frente aos 6rgaos e
agéncias reguladoras.
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A partir desses conceitos, a Companhia desenvolve suas rotinas e controles de gestdo e seguranca da
informacao.

4.1 Infraestrutura e padrao de Gestao

4.1.1 Infraestrutura

A Bloxs Asset entende que os seus negdcios dependem diretamente da gestdo da informagéo, ndo somente
para atendimento regulatorio, mas para garantir o melhor uso das informagdes para a prosperidade dos
negocios. Nesse sentido, a Companhia busca os mais altos graus de controle de seguranca, privacidade e
conformidade com as leis, regulamentagdes e normas nacionais e internacionais.

Os critérios abaixo sdao aqueles utilizados pela Companhia como condigdes minimas a serem atendidas pela
solucdo escolhida.

e Nivel de Disponibilidade de servi¢os acima de 99,5% por 24h, 7 dias por semana, ao longo do ano
todo;
e Suporte de 24h, 7 dias por semana, ao longo de todo ano;

Monitoramento de trafego de informacgdes e ferramentas de varredura contra “malware”, que podem
comprometer a confiabilidade dos dados e/ou seu roubo;

Ferramentas de criptografia de dados em transferéncia;

Redundancia de sistemas;

Plano de gestdo de Incidentes/crises;

Equipamentos e tecnologia que sejam alinhados com os valores socioambientais da Bloxs Asset;
Ferramentas de gerenciamento e controle de acesso concedidas ao Administrador;

Ambiente Certificado;

Ambiente Auditado por auditores independentes;

Alinhamento com as diretrizes da lei e acordo de prote¢do de dados Europeia e Norte Americana.

O processamento e armazenagem de informagdes em um ambiente terceirizado de Computacdo em Nuvem
se mostrou a melhor solu¢do em atendimento aos critérios da Bloxs Asset. Entende-se que essa seja uma
estrutura que agrega um grande numero de servigos baseados na web e que provém uma gama de
funcionalidades de uma forma rapida e pratica. Além disso, a adog¢do dessa estratégia para operagdo
desonera a Bloxs Asset no que se refere a composicdo de uma estrutura de software € hardware proprios
além de promover a redugdo e mitigagcdo de riscos associados a tecnologia e seguranca da informagdo, uma
vez que esse ndo ¢ a expertise da Companbhia.

A solucdo escolhida, ndo somente provém ferramentas praticas de compartilhamento de arquivos e gestdo
ativa no que diz respeito a controle de acessos e permissoes, controle de manipulagdo da informacgao e

auditoria, mas também atende todos os requisitos técnicos demonstrados pelos certificados:
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e [SO 27001, que regra os mais altos padroes de seguran¢a da informagéo.

e [SO 27017, que regra os mais altos padrdes para seguranca de informacdo em ambiente de
Processamento em Nuvem;

e [SO 27018, que traz o padrao internacional para protecdo de informagdes pessoais identificaveis;

e SOC 2/3, Auditorias baseadas no principio da ndo privacidade (que inclui seguranca,
disponibilidade, integridade de processamento e confidencialidade) e referenciadas ao TSP (Trust
Services Principles and Criteria)

e SO 14001, que provem regras e orientagdes para priorizagdo e gestdo de riscos ambientais;

e OSHAS 1800, certificacao orientada para implementacao do Sistema de Gestao e Seguranca e Saude
Ocupacional.

e [SO 50001, certificacdo criada para orientacdo ao uso mais eficiente de energia.

Além disso, a atual infraestrutura da Bloxs Asset também atende as diretrizes do National Institute of
Standards and Technology (NIST), mais especificamente os termos descritos pelos documentos NIST SP
800-53 e NIST SP 800-171.

Esses documentos definem padrdes e requisito para gestdo e arquitetura de sistemas de informacao que
visam a protecdo e confidencialidade, ou mais comumente chamado de “Cybersecurity”, utilizados nao
somente por agéncias e 6rgdos publicos norte-americanos, mas também por organizacdes internacionais
privadas e ndo governamentais.

Portanto, o ambiente/infra-estrutura utilizado pela Bloxs Asset tem de atender na sua integralidade o
conteudo e os requisitos dispostos pelas NIST SP 800-53 e NIST SP 800-171 e seus certificados deverdo
obrigatoriamente estar registrados e salvos juntamente ao arquivo referente a presente politica.

Vale ainda ressaltar que o Plano de Continuidade dos Negocios da Bloxs Asset teve como base a mesma
documentagao utilizada pela infraestrutura de processamento em nuvem contratada, a NIST SP 800-61.

4.1.2 Gestao

Em linha com as boas praticas, ¢ tendo em vista que a Bloxs Asset utiliza a Computagdo em Nuvem, o
desenho dos procedimentos internos para garantia da melhor gestdo da informagao é baseado nas seguintes
etapas:

e C(lassificacdo e organizagdo de dados e informagdes sensiveis:
o Garantir que toda informacdo critica esteja devidamente identificada e armazenada e
classificada;
e Mapeamento da estrutura de armazenamento e permissoes:
0 Tracar uma filosofia de armazenamento de informag¢des, levando-se em consideragdao
diferentes grupos, usuarios, tipos de informacao e perfis de acesso.
e Gestio de Controle de Acesso:
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o Rotina de revisdo de usudarios, permissoes, grupos, softwares e pastas.
e Monitoramento de dados, arquivos, atividades e comportamento do usuario:
o Ativo controle e auditoria de atividade e uso de recursos de informatica, manipulacdo de
arquivos ¢ dados (criagdo, reproducdo, copia, divulgacdo, etc.), correio eletronico e
navegacdo em rede interna e externa;

4.2 Reproducgao Cdpia e Destruicao de Informacgao

E terminantemente proibido que os Colaboradores facam copias (fisicas ou eletronicas) ou imprimam os
arquivos utilizados, gerados ou disponiveis na rede da Bloxs Asset e circulem em ambientes externos a
Bloxs Asset com os mesmos, uma vez que tais arquivos contém informagdes que sdo consideradas como
informagdes confidenciais.

A proibi¢dao acima referida ndo se aplica quando as copias (fisicas ou eletronicas) ou a impressdo dos
arquivos forem em prol da execucdo e do desenvolvimento dos negocios e dos interesses da Bloxs Asset.
Nestes casos, o Colaborador que estiver na posse ¢ guarda da copia ou da impressdo do arquivo que
contenha a informagdo confidencial sera o responsavel direto por sua boa conservagdo, integridade e
manutengdo de sua confidencialidade.

Copias, impressdes e documentos que contenham informacgdo classificada como confidencial, quando
desatualizadas e/ou em desuso, ndo deverdo ser reutilizadas como rascunho ou para qualquer outro fim,
sendo a sua imediata destrui¢do e descartes mandatorios.

4.3 Comunicagao Eletrénica

4.3.1 Dispositivos de armazenamento

Em consonancia com as normas internas acima, os Colaboradores devem se abster de utilizar pen-drives,
disquetes, fitas, discos ou quaisquer outros meios que nao tenham por finalidade a utilizagao exclusiva para
o desempenho de sua atividade na Bloxs Asset. E proibida a conexdo de equipamentos na rede da Bloxs
Asset que ndo estejam previamente autorizados pela equipe de tecnologia e pelos Diretores da Bloxs Asset,
em conjunto ao Departamento de Compliance.

4.3.2 Correio Eletronico

Os e-mails caracterizam-se como correio eletrdnico corporativo para todos os efeitos legais, especialmente
os relacionados aos direitos trabalhistas, sendo sua utilizagdo voltada para alcangar os fins comerciais aos

quais se destina.
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O envio ou repasse por e-mail de material que contenha contetido discriminatdrio, preconceituoso, obsceno,
pornografico ou ofensivo ¢ também terminantemente proibido, bem como o envio ou repasse de e-mails com

opinides, comentarios ou mensagens que possam denegrir a imagem e afetar a reputacdo da Bloxs Asset.

O recebimento de e-mails muitas vezes ndo depende do proprio Colaborador, mas espera-se bom senso de
todos para, se possivel, evitar receber mensagens com as caracteristicas descritas previamente. Na
eventualidade do recebimento de mensagens com as caracteristicas acima descritas, o Colaborador deve
apaga-las imediatamente, de modo que estas permane¢cam o menor tempo possivel nos servidores e
computadores da Bloxs Asset.

4.3.3 Uso de rede interna e externa
4.3.3.1 Navegacgdo em rede externa

A visualizagdo de sites, blogs, fotologs, webmails, entre outros, que contenham contetido discriminatoério,
preconceituoso (sobre origem, raga, religido, classe social, opinido politica, idade, sexo ou deficiéncia
fisica), obsceno, pornografico ou ofensivo € terminantemente proibida.

A navegacdo pela rede externa ¢ permitida, entretanto fica vedada a possibilidade de acesso a redes ndo
controladas e/ou similares, a exemplo da deep web.

4.3.3.2 Rede interna

A senha e login para acesso aos dados contidos em todos os computadores, bem como nos e-mails que
também possam ser acessados via webmail, devem ser conhecidas pelo respectivo usuario do computador e
sd0 pessoais e intransferiveis, ndo devendo ser divulgadas para quaisquer terceiros, inclusive dentro da
Companhia.

Dessa forma, o Colaborador podera ser responsabilizado inclusive caso disponibilize a terceiros a senha e
login acima referidos, para quaisquer fins.

Ressaltasse ainda que o Colaborador, quando solicitado pela Diretoria de Compliance, devera disponibilizar
0 acesso aos arquivos, e-mails e qualquer outro tipo de informacao que seja da Bloxs Asset e/ou esteja
armazenado em seus ambientes eletronicos/rede.

4.4 Uso de Recursos

Todos os servigos criticos operacionais da Bloxs Asset, estando hospedados em servidores externos ou nao,
tém seus acessos concedidos exclusividade, Gnica e tdo somente, aos Diretores e a pessoas formalmente
autorizadas, em conjunto da Diretoria de Compliance, ou cuja fungao ja esteja delegada desde o inicio de
vinculo contratual com a Bloxs Asset.
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Cada Colaborador ¢ responsavel ainda por manter o controle sobre a seguranca das informagdes
armazenadas ou disponibilizadas nos equipamentos que estdo sob sua responsabilidade e devera restringir
acesso as informagdes dos dispositivos sob seu cuidado através do bloqueio de tela ou suspensdo quando nao

estiver em utilizagao.

Todo Colaborador deve ser cuidadoso na utilizagdo do seu proprio equipamento e sistemas e zelar pela boa
utilizacdo dos demais. Caso algum Colaborador identifique a ma conservagdo, uso indevido ou inadequado

de qualquer ativo ou sistemas deve comunicar o Diretor de Compliance.

Os computadores e arquivos de e-mails corporativos poderdo ser inspecionados pela Bloxs Asset, por meio
do Diretor de Compliance, a qualquer tempo e independentemente de prévia notificagdo para a verificagdo

da observancia do disposto no Cédigo de Conduta, ou nas demais hipoteses previstas nos Codigos.

4.5 Sigilo e Conduta

Conforme disposto no Codigo de Etica e Conduta da Bloxs Asset, e formalizado pelo seu Termo de
Compromisso, nenhuma informagdo confidencial deve, em qualquer hipdtese, ser divulgada e/ou utilizada
fora da Bloxs Asset ou ainda com outro proposito que ndo o beneficio exclusivo do favorecimento dos
negocios da Companbhia.

Fica vedada também qualquer divulgagdo, no ambito pessoal ou profissional, que ndo esteja em acordo com
as normas legais e de Compliance da Bloxs Asset.

Ainda referente a manipulagdo, tratamento e uso de informagdes internas, confidenciais ¢ exclusivas da

Bloxs Asset, faz-se necessario abordar os itens a seguir:

4.5.1 Atividade profissional e Propriedade Intelectual

A informacao obtida em decorréncia da atividade profissional exercida na Bloxs Asset ndo pode ser
divulgada, em hipotese alguma, a terceiros ou a Colaboradores ndo autorizados. Enquadram-se neste item,

por exemplo:

e [Estratégias de investimento ou desinvestimento;

e Relatodrios, estudos realizados pelas areas de analise e opinides internas sobre ativos financeiros;

Informagdes a respeito de resultados financeiros antes da publicacdo dos balangos e balancetes dos
fundos de investimento geridos pela Bloxs Asset;

Transagdes realizadas e que ainda ndo tenham sido divulgadas publicamente;

Informagdes técnicas, financeiras ou relacionadas a estratégias de investimento ou comerciais;

Saldos, extratos e posi¢des de clientes e dos fundos geridos pela Bloxs Asset;

Operagdes estruturadas, demais operagdes e seus respectivos valores, analisadas ou realizadas para
os fundos de investimento e carteiras geridas pela Bloxs Asset;
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e Estruturas, planos de acdo, relacdo de clientes, contrapartes comerciais, fornecedores e prestadores
de servigos;

e Informacgdes estratégicas, mercadologicas ou de qualquer natureza relativas as atividades da Bloxs
Asset e a seus socios e clientes;

Além disso, assume-se como propriedade intelectual da Bloxs Asset quaisquer atividades, técnicas,
estratégias, programas, modelos, documentos, metodologias, teorias, artigos, seu know-how, copias,
diagramas, amostras, programas de computador e/ou qualquer outro tipo de producdo inovadora
desenvolvida em pré6 ou mesmo que tenha sido sendo resultado do desenvolvimento negdcios da
Companbhia.

Sendo assim, nenhum Colaborador ou terceiro que tenha acesso a essas informagdes esta autorizado a
divulgar, utilizar /ou tornar publico qualquer propriedade intelectual da Bloxs Asset, estando sujeito as

san¢des previstas pelos Codigos internos e leis aplicaveis.

4.5.2 Segregacao de Atividades ou “Chinese Wall”

A Bloxs Asset desempenha exclusivamente atividades voltadas para a administracdo e gestdo de titulos,
valores mobiliarios e fundos de investimento, exclusivamente de terceiros, diretamente ou por delegacdo a
outros administradores.

Para melhor desempenho das atividades, a Companhia considera como fundamental a Segregacdao de
Atividades e estabelece regras de segregagao fisica das instalagdes entre areas responsaveis pelas atividades
prestadas pela Bloxs Asset, em particular, as atividades de administracdo de carteiras titulos e valores
mobiliarios das demais atividades rotineiras desenvolvidas pela Bloxs Asset.

Todos os Colaboradores da Bloxs Asset que tiverem suas atividades profissionais relacionadas com a
administracdo de ativos e carteiras de valores mobiliarios, nos termos dos artigos 24 e¢ 25 da Instrugdo CVM
n°® 558, de 26 de marco de 2015, serdo alocados para desempenhar suas fungdes em estagdes de trabalho
destinadas a cada area, apartadas por estruturas fixas (divisorias) e claramente identificadas para possibilitar
uma clara distingdo de cada uma das areas.

Os Colaboradores que tiverem suas atividades profissionais relacionadas com a administragdo de ativos e
carteiras de valores mobilidrios serdo disponibilizados linhas telefonicas especificas e diretdrios de rede com
acesso restrito, promovendo, desta forma, a efetiva segregacdo das atividades desempenhadas pela Bloxs
Asset.

A Bloxs Asset adota a politica de Chinese Wall de modo a manter e preservar total confidencialidade das
informagdes de seus clientes investidores. Desta forma, existe uma separagao entre a area comercial e a de
gestdo de modo que o contato entre ambas seja minimizado.
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Nesse contexto, também o Departamento de Compliance tera ampla e total liberdade para execugdo dos seus
servigos, visto que se estabelecera em sala separada das demais areas, possuindo baia e estrutura propria para
plena execugdo de suas atividades.

4.5.3 Monitoramento e Controle de Acesso
4.5.3.1 Acesso

O acesso fisico de pessoas sem vinculo contratual direto com a Bloxs Asset as suas dependéncias ou a areas
que estejam sob seu controle ¢ restrito e somente serd permitido com a expressa autoriza¢ao de Colaborador
responsavel e delegado pelos Diretores da Bloxs Asset.

Por outro lado, a rede de informagdes eletronicas da Companhia deve contar com a utilizacao de servidores
exclusivos da Bloxs Asset, que nao poderdo ser compartilhados ou acessados por outras empresas, sejam
elas participantes ou ndo do mercado de capitais. A gestdo desses servidores estd a cargo da Diretoria da
Companhia mas a avaliagdo de concessdo de acesso a usuarios fica a critério exclusivo da Diretoria de
Compliance.

4.5.3.2 Monitoramento

Tendo em vista que a utilizagdo de computadores, telefones, internet, e-mail e demais aparelhos se destina
exclusivamente para fins profissionais, como ferramenta para o desempenho das atividades dos
Colaboradores, a Bloxs Asset refor¢a que podera monitorar ativamente e sem avio prévio a utilizacao de tais
meios.

A Bloxs Asset reforca que podera fazer uso de sistema de gravacdes de ligacdes telefonicas na central
telefonica e que, como previsto pela Politica de Compliance, o Diretor de Compliance terd amplo e total
acesso a tais gravacoes para avaliar se houve ou ndo violagdo as normas e principios expressos no Cédigo de
Conduta e nos demais Codigos da instituicdo Bloxs Asset.

Neste sentido, a Bloxs Asset:

a) mantera diferentes niveis de acesso a pastas e arquivos eletronicos de acordo com as func¢des dos
Colaboradores e podera monitorar o acesso dos Colaboradores a tais pastas e arquivos com base na
senha e login disponibilizados;

b) podera monitorar o acesso dos Colaboradores a sites, blogs, fotologs, webmails, entre outros, bem
como os e-mails enviados e recebidos; e

¢) reserva-se no direito de gravar qualquer ligacdo telefonica dos seus Colaboradores realizada ou
recebida por meio das linhas telefonicas disponibilizadas pela Bloxs Asset para a atividade
profissional de cada Colaborador.
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Caso um Colaborador tenha acesso a qualquer informagdo que ndo tenha sido previamente autorizado

devera, imediatamente:

a) abster-se de usar tal informagdo em seu favor, para clientes da Bloxs Asset ou para terceiros, sob
pena de demissdo por justa causa; e
b) informar os Diretores da Bloxs Asset acerca do ocorrido indicando:

(1) ainformagdo obtida;
(i1) a forma como tal informacao foi obtida; e

(iii) a fonte da informacao.

Sempre que houver a ocorréncia de descumprimento ou suspeita ou indicio de descumprimento de quaisquer
das regras estabelecidas no Codigo de Conduta, ou nos demais Codigos, bem como quaisquer outras
aplicaveis as atividades da Bloxs Asset, de acordo com os procedimentos estabelecidos, o Diretor de
Compliance podera se utilizar dos registros e sistemas de monitoramento eletronico e telefonico disponiveis
para verificar a conduta dos Colaboradores envolvidos, sendo facultado o acesso pela Bloxs Asset a
quaisquer informacdes, contatos, documentos e arquivos gerados pelas atividades profissionais
desenvolvidas na Bloxs Asset, ou que transitem pela sua infraestrutura de tecnologia.

5 Referéncias

Codigo de Etica e Conduta

Instrugdo CVM n° 558, de 26 de marco de 2015
NIST SP 800-53

NIST SP 800-171

6 Vigéncia
Esta politica tem vigéncia anual, a partir da data de publicacdo e disponibilizagdo aos Colaboradores.

7 Excecgoes

Nao ha excecdes previstas para os termos dessa politica.

Toda e qualquer solicitagdo de excecdo aos termos vigentes deverdo ser avaliados exclusivamente pela
Diretoria da Bloxs Asset em conjunto com o Diretor de Compliance.
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8 Definigoes
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